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ESTUDO TECNICO PRELIMINAR

1 - DESCRIGAO DA NECESSIDADE

A seguranga da informacdo € um dos pilares da continuidade operacional e da
integridade institucional da Camara Municipal de Cachoeiro de Itapemirim. Nesse
contexto, a adogcdo e manutencdo de uma solugdo antivirus corporativa robusta e
atualizada se apresenta como uma medida essencial dentro da politica de protecao dos
ativos digitais da Casa.

A Camara coleta, processa, armazena e transmite diariamente uma grande diversidade
de informagbes estratégicas e sensiveis, relacionadas as atividades legislativas e
administrativas. Esses dados estao distribuidos entre sistemas, servidores de arquivos,
bancos de dados e estagdes de trabalho conectadas a rede institucional. A auséncia de
protecdo adequada em qualquer ponto desse ecossistema pode representar uma
vulnerabilidade critica, expondo o 6érgéo a riscos de comprometimento de dados,
interrupgao de servigos e prejuizos a sua imagem publica.

A solucdo antivirus corporativa tem como funcéo atuar tanto na prevencido quanto na
mitigagdo de ameacas digitais, como virus, trojans, malwares, ransomwares e outros
tipos de ataques oriundos da navegagao na internet, do uso de arquivos externos ou de
dispositivos moéveis que possam ter sido comprometidos em ambientes externos.
Diante da crescente sofisticacdo dos ataques cibernéticos, especialmente contra
instituicdes publicas, torna-se indispensavel um sistema de protecdo que ofereca nao
apenas bloqueio e remocado de ameacas, mas também funcionalidades avancadas de
detecgao, resposta, visibilidade e gerenciamento centralizado.

Nos ultimos anos, 6rgaos publicos em todo o pais tém sido alvos recorrentes de
ataques digitais — como roubo de informagdes, ataques de negagao de servigo
(DDo0S), sequestro de dados (ransomware) e alteragao indevida de conteudos — que,
além de afetarem diretamente os servigos prestados, geram impactos financeiros e
comprometem a confianga da sociedade.

Para que a solugdo antivirus seja efetiva, ela deve possibilitar o gerenciamento
centralizado, permitindo a equipe de Tl da Camara visibilidade sobre todo o ambiente
de rede, aplicagdo automatica de atualizagbes, politicas de seguranga unificadas e
geracao de relatérios estratégicos. Essa abordagem permite agdes preventivas e
reativas de forma rapida e eficiente, reduzindo significativamente os riscos de
comprometimento do ambiente. Diante disso, a necessidade de renovagdo de uma
solugdo antivirus corporativa plenamente funcional, com tecnologia atualizada e
suporte a gestdo integrada, € uma medida técnica essencial a preservagao da
infraestrutura tecnologica e da continuidade dos servigos publicos prestados por esta
Casa Legislativa.
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2 — PREVISAO NO PLANO DE CONTRATACOES ANUAL
A contratacdo esta prevista no Plano Anual de Contratacdes, conforme publicado no

PNCP

Portal Nacional de Contratacdes Publicas (pncp.gov.br)

3 - REQUISITOS DA CONTRATAGAO

A empresa que vier a fornecer as licencas devera, obrigatoriamente, comprovar que é
uma revenda autorizada Trend Micro, demonstrando desta forma, estar habilitada a
comercializar licengas de softwares.

4 - ESTIMATIVA DAS QUANTIDADES

Atualmente o Camara Municipal de Cachoeiro de Itapemirim possui licenciamento para
150 equipamentos, dando cobertura a todo os computadores, notebooks e servidores

de rede que devem ser protegidos.

Item Descricao Quantidad
e

Item 01 Renovacao de licengas da solucido de antivirus da 150
Trend Micro, Trend Vision One — Endpoint Security
(Essentials), incluindo as atualizagdes de verséo,
com vigéncia de 12 meses.

5 - LEVANTAMENTO DE MERCADO

De acordo com a Instrugdo Normativa n° 65, de 07 de julho de 2021, as quais dispdem
sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para
aquisicdo de bens e contratagcdo de servigos em geral, no ambito da administragéo
publica federal direta, autarquica e fundacional:

Serao realizadas pesquisas de precos de mercado, conforme dispde a Instrucéo
Normativa n° 65, de 07 de julho de 2021, junto a 03 (trés) empresas prestadoras de
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servico do mesmo ramo da contratacdo deste objeto, a fim de identificar nestas
contratagdes do melhor preco, bem como a existéncia de novas metodologias,
tecnologias ou inovagdes que melhor atendam as necessidades da Administragao.

A empresa que apresentou a proposta inicial da abertura do processo de compra:
Mindworks Informatica Ltda
CNPJ: 03.354.844/0001-29

6 — ESTIMATIVA DO PREGO DA CONTRATAGAO

R$ 36.099,00 (trinta e seis mil e noventa e nove centavos)
Resultando conforme demonstrado abaixo:

Valor Individual da licenga = R$ 240,66 (Duzentos e quarenta reais e sessenta e seis
centavos)

Valor total para 150 licengas = R$ 240,66 X 150 = R$ 36.099,00 (trinta e seis mil e
noventa e nove centavos)

7 - DESCRIGAO DA SOLUGAO COMO UM TODO

A solucao consiste na renovacido das licengas da solucdo de antivirus utilizada pela
Camara Municipal de Cachoeiro de Itapemirim, fornecido pela Trend Micro, do produto
licenciado Trend Vision One — Endpoint Security (Essentials).

As licencas devem incluir as atualizacbes de versdo, o que inclui o direito de
atualizacao dos softwares, incluindo versdes maiores (major releases), versdes
menores (minor releases), versdes de manutengdo (maintenance releases) e
atualizagdes (updates) que forem disponibilizadas para o software.

8 — JUSTIFICATIVA PARA PARCELAMENTO
Tendo em vista que a pretensa contratagao trata de atendimento solugao unica e estas

ja foram atendidas em outras oportunidades por uma unica empresa, a opgéo pelo

parcelamento do objeto ndo se faz necessaria, nem pode ser justificado.

9 - DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS
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Com a renovagédo das licengas da solugdo Trend Vision One — Endpoint Security
(Essentials), pretende-se garantir a continuidade e o aprimoramento das medidas de
seguranca digital que sustentam o funcionamento da rede computacional da Camara
Municipal de Cachoeiro de Itapemirim. A solucdo desempenha papel estratégico na
deteccdo, prevencdo e resposta a incidentes, assegurando a integridade,
confidencialidade e disponibilidade das informacdes processadas pelos sistemas

institucionais.

O pleno funcionamento da ferramenta permitira a identificagdo em tempo real de
possiveis ameagas virtuais, como malwares, ransomwares, trojans e outras tentativas
de intrusdo, possibilitando ao setor de Tecnologia da Informagao a adog¢ao de agdes
preventivas e corretivas com agilidade e eficiéncia. Além disso, o gerenciamento
centralizado da solugéo proporciona visibilidade sobre o estado de segurancga de todos
os dispositivos conectados, permitindo a aplicacdo imediata de politicas e atualizagdes

em toda a rede.

Com isso, espera-se a manutengdo de um ambiente digital estavel, seguro e resiliente,
minimizando riscos operacionais, evitando interrupcdes nas atividades institucionais e
contribuindo diretamente para a continuidade dos servigos prestados a sociedade pela

Casa Legislativa.

10 — PROVIDENCIAS A SEREM ADOTADAS
Nao ha a necessidade de tomada de providéncias ou adequagdes para a solugao da

prestacao de servico a ser efetivada.

11 — CONTRATACOES CORRELATAS/INTERDEPENDENTES
Nao se faz necessario proceder a outras contratagdes correlatas nem interdependentes
para a viabilidade e contratagdo desta demanda, visto que a contratagcdo do servigo

atende toda necessidade existente.
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12 — IMPACTOS AMBIENTAIS

Nao ha impactos ambientais.

13 — VIABILIDADE DA CONTRATACAO

Esta chefia de Gabinete declara viavel esta contratagao.

Justificativa da Viabilidade

Com base nas informagdes levantadas ao longo do estudo preliminar, bem como nos
registros dos contratos anteriores, e considerando a relevancia da capacitagcdo dos
servidores para atendimento a legislagao pertinente, bem como a sociedade como um
todo.

Infere-se, portanto, que esta Chefia de Gabinete, considera viavel a realizacdo de nova

contratagao.

14. RESPONSAVEIS

Fatima Perim Turini Pertele
Chefe de gabinete da Presidéncia
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